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4 Pérfituesi /Autoriteti Kontraktues

Korporata Elektroenergjetike Shqiptare (KESH sh.a), éshté njé shoqgéri tregtare aksionere
shtetérore dhe éshté prodhuesi kryesor dhe mé i réndésishém i energjisé elektrike né Shqipéri,
gé administron dhe operon hidrocentralet e kaskadés sé lumit Drin (HEC-Fierzé, HEC-
Koman, HEC-Vau i Dejés).

4.1 Hyrje

Korporata Elektroenergjetike Shqiptare (KESH) sh.a e zhvillon aktivitetin e saj duke
administruar dhe operuar hidrocentralet e kaskadés sé lumit Drin (tre njésive té prodhimit
HEC-Fierzé, HEC-Koman, HEC-Vau i Dejés) té cilét kané réndésisé sé vecanté pér
ekonominé e vendit ) dhe personelit né zyrat e administratés géndrore, Blloku Vasil Shanto
Tirané.

Misioni kryesor i KESH sh.a éshté plotésimi i kérkesés sé vendit pér energji elektrike me
kosto sa mé té ulet duke shfrytézuar me efektivitet burimet ujore ekzistuese dhe duke
zhvilluar burime té reja. Gjithashtu monitorimi dhe garantimi i jetégjatésisé dhe sigurisé sé
veprave népérmjet administrimit té kujdesshém dhe efektiv té tyre, mirémbajtjes dhe
modernizimit té sistemeve té monitorimit éshté njé sfidé qé¢ KESH sh.a. ka ndérmarré
vecanérisht vitet e fundit.

5 Pérshkrimi i Pérgjithshém i kérkesave

Né kuadér té pérmirésimit té vijueshém té aktivitetit té operimeve tregtare té pérditshme né
Korporaten Elektro-Energjitike Shqipétare, éshté identifkuar nevoja pér té investuar né
teknologjiné e informacionit, mé konkretisht né digjitalizimin, unifikimin dhe harmonizimin
e aktiviteteve té shit-blerjes sé energjisé elektike. Mé konkretisht, népérmjet njé programi
modular software do t& mundésohet digjitalizimi dhe automatizimi i procesit té shitblerjes gé
nga momenti i publikimit t& procedurave tenderuese té shitjes dhe blerjes sé energjisé
elektrike nga ana e KESH, ku té gjithé operatoréve vendas apo té huaj tu mundésohet té japin
ofertat e tyre pér keto progedura, marrjen e ofertave online népérmjet programit, gjenerimin e
faturave financiare, ekzekutimin e tyre né pérputhje me regjimin tatimor, fiskalizimi i
faturave dhe arkétimet e transaksioneve, regjistrimi i té gjitha té dhénave té transaksioneve
financiare né kété program. Programi gjithashtu do té béjé té mundur sugjerimin né ményré
automatike té ofertave me té favorshme pér KESH pér té maksimizuar té ardhurat dhe pér té
ulur shpenzimet. Né kushtet ku KESH sh.a. &shté pajisur me licensé né aktivitetin e
furnizimit me energji elektrike si dhe ku parashikohet qé progedurat e shit-blerjes sé energjisé
elektrike do té kryhen me mjete elektronike, lindé nevoja pér hartimin e rregullave té reja té
tregtimit té energjisé elektrike.

Fage 5 nga 26



5.1 Kérkesat funksionale té sistemit (modulet)

5.1.1 Moduli i krijimit té pérdoruesve

Né kété modul sistemi duhet ti japé mundési administratorit té krijojé pérdorues té tjeré né
sistem. Gjaté krijimit té€ pérdoruesve duhen plotésuar sakté fushat Emér, Mbiemér, roli i
pérdoruesit né sistem, email, numér telefoni dhe password. Né ¢astin e krijimit té pérdoruesit
sistemi duhet té dérgojé né adresén e email té regjistruar pér kété pérdorues njé lidhje pér té
verifikuar llogariné. Nése pérdoruesi nuk e klikon linkun e dérguar né email atéheré ai nuk
mund té kyget né sistem. Pasi pérdoruesi klikon linkun dhe verifikon llogariné atéheré ai
mund té kycet né sistem. Sistemi duhet té detektojé nése ky pérdorues po kycet pér heré té
paré apo jo. Nése pérdoruesi po kycet pér heré té paré atéheré sistemi duhet ti kérkojé
pérdoruesit té aktivizojé opsionin e kycjes me dy hapa (two step authentication) né té cilin
pérdoruesit duhet ti kérkohet té skanojé me ané té njé aplikacioni pér autentikim njé kod QR i
cili duhet té gjenerojé fjalékalime njépérdorimshme. Pasi pérdoruesi ka aktivizuar opsionin e
kycjes me dy hapa dhe ka vendosur kodin e sakté atéheré ai do mund té kyget né sistem.
Sistemi nuk duhet té lejojé kycjen pa aktivizimin e kétij opsioni pér efekt té rritjes.

5.1.2 Moduli i krijimit te klienteve

Né kété sistem, Kklient do té quhet ¢do operator vendas apo i huaj i cili &shté i interesuar té
marré pjesé né prokurimet e publikuara nga KESH pér shitblerjen e energjisé elektrike. Pér
shkak té réndésisé sé sistemit klientet e interesuar duhet né fillim té kontakojné me KESH
dhe té ndjeké progedurat pérkatése, i cili bén verifikimin e dokumenteve dhe mé pas
pérdoruesit e brendshém té KESH kané mundési té krijojné llogari Klienti pér ta. Pér té
krijuar njé klient pérdoruesit e KESH regjistrojné emrin e klientit, shtetin, aksionerét,
ngarkojné dokumentet pérkatése, vendosin té dhénat pér pérdoruesin i cili do té futet né
sistem. Né castin e krijimit té Kklientit paralelisht né ményré automatike sistemi duhet té
krijojé dhe pérdoruesin pérkatés pér até klient. Pas krijimit té pérdoruesit sistemi duhet té
mundésojé té njéjtén rrjedhé pér kycjen e pérdoruesit né sistem si né piken 5.1.1.

5.1.3 Moduli i garancisé bankare

Né kété modul pérdoruesit e financés kané mundésiné té ngarkojné né sistem njé dokument i
cili vérteton garanciné bankare té mbyllur nga njé klient né benefit t¢ KESH. Sistemi duhet ti
mundésojé pérdoruesve mundésiné e ngarkimit té kétij dokumenti si dhe ti japé mundésiné
atyre gé té plotésojné fushat si, vlera totale e garancisé, datén e skadimit, vlera e mbetur qé
mbulon garancia. Kur njé klient shpallet fitues pér njé tender dhe ai nuk i ka dérguar KESH-it
vértetimin e pagesés. KESH mund té pérdoré garanciné bankare pér té proceduar me
progeset. Pér ta bére kété gjé nevojitet gqé vlera e mbetur e garancisé bankare té jeté mé e
madhe se sa vlera gé klienti i detyrohet KESH. Né castin gé klienti i dérgon KESH-it
vértetimin e pagesés pér progedurén perkatése dhe KESH ka pérdorur garanciné bankare té
klientit, atéheré vlera e pagesés i shtohet vlerés sé garancisé bankare pér klientin.
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5.1.4 Moduli i kapaciteteve ndérkufitare

Né kété modul pérdoruesit e KESH duhet té kené mundésiné gé té regjistrojé né sistem té
gjithé blerjet g¢ KESH bén pér blerjet e kapaciteteve ndérkufitare. Né kété modul
regjistrohen té dhénat se kur éshté bleré njé kapacitet ndérkufitar, drejtimin, kapacitetin e
bleré (MW), datén e blerjes, dhe vlerén me té cilén éshté bleré ky kapacitet. Ky informacion
do té pérdoret né modulin e prokurimit né té cilin KESH do té pércaktojé nése pér njé
progeduré specifike kapaciteti ndérkufitar sigurohet nga KESH apo éshté pérgjegjési e
klientit.

5.1.5 Moduli i publikimit té tenderave

Né kété modul pérdoruesit e KESH duhet té kené mundesiné té publikojné njé tender pér
shitje apo pér blerje energjie. Né kété modul pérdoruesit duhet té kené mundesiné té hedhin
informacion lidhur me njé tender té caktuar. Informacioni pérfshin njé emértim dhe
pérshkrim té tenderit, datén kur fillon pranimi i ofertave dhe datén kur mbaron pranimi i
ofertave, datén kur fillon dhe kur mbaron shitblerja e energjisé, kapacitetin qé do té blihet apo
shitet si dhe informacion lidhur me kapacitetin ndérkufitar. Pér ¢do tender pérdoruesit e
KESH duhet té kené mundési té krijojné profilet orare (ose lotet) né té cilét do té
specifikohen sakté fashat orare kur KESH déshiron té shesé dhe té blejé energji elektrike.
Cdo tender géndron fillimisht né statusin “DRAFT” dhe publikohet manualisht nga
administratori i sistemit.

5.1.6 Moduli i dorézimit té ofertave

Né kété modul klientet kané mundési té japin ofertat e tyre pér ¢cdo tender. Klientet jané té
detyruar gé ofertén ta béjné per ¢do profil (lot). Oferta e béré nga klienti mund té mos jeté pér
té gjithé kapacitetin e kérkuar nga KESH ose mund ta tejkalojé kapacitetin qé¢ KESH kérkon.
Njé Klient ka té drejté té modifikojé ofertén e tij deri kur afati i dorézimit té ofertave té keté
pérfunduar. Pas pérfundimit té afatit t€ dorézimit té ofertave sistemi nuk duhet té lejojé mé
modifikimin e ofertés nga klienti. Pér ¢do oferté té dérguar sistemi duhet té njoftojé me SMS
klientin gé oferta e tij u dorézua me sukses.

5.1.7 Moduli i vlerésimit té ofertave

Né kété modul sistemi duhet ti japé mundésiné pérdoruesve t¢ KESH té vlerésojné ofertat e
dhéna nga klientet pér njé tender té& caktuar. Kéto oferta mund té béhen té dukshme nga
KESH vetém pasi afati i dorézimit té ofertave ka pérfunduar. Sistemi gjithashtu do té béjé té
mundur sugjerimin né ményré automatike té ofertave me té favorshme pér té maksimizuar té
ardhurat dhe pér té ulur shpenzimet. KESH ka mundésiné té pérzgjedhé si fitues klienté té
ndryshém pér ¢cdo profil (lot). KESH ka mundésiné té perzgjedhé né ményré te pjesshme njé
oferté pér njé lot té caktuar (pra té marré vetém njé pjesé té ofertés sé dhéné nga njé klient)
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dhe jo té gjithé ofertén pér cdo lot. Pas pérzgjedhjes si fituese té njé oferte pér lot, KESH
duhet té keté té drejté té shpallé fituesit zyrtarisht.

5.1.8 Moduli i gjurméve (log) dhe sigurisé sé modulit té portalit

Aplikacioni duhet té ofrojé funksionalitete pér monitorimin dhe auditimin e té gjithé
veprimeve né sistem. Pér ¢do veprim duhet té ruhet data, autori (pérdoruesi), rekordi i
ndryshuar, fushat e ndryshuara pér c¢do rekord, vlerat para modifikimit dhe ajo pas
modifikimit, IP, sesioni etj. Gjurmét e auditimit duhet té jené té aksesueshme por té pa
modifikueshme nga ndérfagja e sistemit. Té ofrohet mundésia qé té krijohen rregulla auditimi
né bazé té ambienteve dhe pérdoruesve. Té pércaktohen veprimet qé duhet té auditohen si
lexim, modifikim, krijim, fshirje, rrjedhé pune. Komunikimi me databazén duhet té jeté i
sigurté dhe cdo rekord gé ruhet té jeté i enkriptuar bazuar né njé algoritém té forté
enkriptimi. Kanali i lidhjes midis shfletuesit (browser-it) dhe serverit géndror duhet té jeté i
sigurté dhe i enkriptuar me TSL/SSL népérmjet protokollit HTTPS. Sistemi duhet té
gjenerojé loget e sigurisé né njé format raporti apo file i lexueshém nga administratori
kryesor i sistemit. Rekordet duhet té duplikohen dhe né njé databazé té jashtme auditi. Kodi
dhe modulet e sistemit duhet gé té sigurojné njé versionim dhe historik té ndryshimeve gé do
té béhen né sistem. Aksesi né sistem duhet té realizohet nga pérdoruesit e jashtém apo té
brendshém pérmes autentifikimit me dy faktoré: username/ password dhe token. Sistemi
duhet té ofrojé mundésiné e monitorimit té aksesit né sistem pérmes logeve. Moduli i portalit
duhet té suportojé pérdorimin e token mobile pér iOS apo Android pér pérdoruesit e jashtém.

5.1.9 Moduli i fiskalizimit te faturave

Pjesé e programit gé duhet té implementohet duhet té jeté edhe komponenti i faturimit dhe
fiskalizimit té faturave té shitjes, faturave té Iéshuara nga blerési dhe té transfertave apo
faturave shogeruese. | gjithe informacioni mbi faturat gé do té fiskalizohen duhet té
furnizohet direkt nga programi i shitblerjes, né bazé té veprimeve gé regjistrohen nga
pérdoruesit. Komponenti gé do té implementohet duhet té jeté i certifikuar nga Drejtoria e
Pérgjthshme e Tatimeve dhe nga AKSHI, pér ofrimin e shérbimit té fiskalizimit, bazuar ne
ligjin nr. 87/2019, daté 18.12.2019, "Pér faturén dhe sistemin e monitorimit té garkullimit",
dhé té gjithé aktet normative reference té tij.

Komponetet e software té fiskalizimit gé do té pérdoren nga KESH, pér aktivitetin e
shitblerjes sé energjisé do té jené ato té pérmendura mé poshté, bazuar vetém né fiskalizimin
e faturave pa para né doré:
1. Fatura e Blerjes
a. Né rast té faturés sé blerjes nga furnitoré vendas, sistemi duhet té lejojé
mundésiné e regjistrimit manual té faturés sé blerjes me informacionin e marré
nga platforma géndrore e Administratés Tatimore
b. NE& rast té faturés sé blerjes nga furnitoré jashté vendit, sistemi duhet té ofrojé
mundésiné e regjistrimit té faturés sé blerjes dhe fiskalizimin e saj né formén e
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faturés sé léshuar nga blerési (autofature), sé bashku edhe me regjistrimin e
faturés doganore té fiskalizuar.

2. Faturat e shitjes, qofté né rastet e shitjeve brenda vendit, po ashtu edhe né ato jashté
vendit, sistemi duhet té ofroje fiskalizimin e faturave té shitjes me té gjitha nivelet e
TVSH sé lejuar, si dhe né Eksport.

3. Faturat korigjuese, pér té dy rastet mé lart, sistemi do té mundésojé fiskalizimin e
faturave té kthimit, té cilat gjithashtu duhet té fiskalizohen.

4. Faturat shogéruese, duhet té jené gjitashtu njé nga dokumentet qé duhet té fiskalizohet
nga ky komponent. Transfertat jo vetém né rastin e transferimit té bréndshém né
pronésiné e KESH sha, por edhe né rastin e transferimit me ndryshim pronésie, pér
ruajtjen e energjisé. E gjithé veprimtaria financiare e sistemit duhet té zhvillohet né
KESH me fillimin e projektit.

Sistemi duhet té ofrojé njé ambjent té dedikuar pér regjistrimin e té gjithé pagesave té
realizuara me banke, pér aktivitetin e shitblerjes sé energjisé. Sistemi duhet t&¢ mundesojé
regjistrimin manualisht té té gjithé informacionit té€ nevojshém, numrat e llogarisé
hyrése/dalése, por edhe lidhjen me faturat e blerjes apo té shitjes gé do té jené paraprakisht té
regjistruara né sistem.

Té gjithé veprimet e regjistruara duhet té kené mundésiné té lidnen domosdoshmérisht me njé
dokument referencé, né ményré gé té ndiget historiku i pagesave dhe debitoréve né blerje dhe
né shitje. Né bazé té informacionit gé do té regjistrohet né sistem, duhet té jepet mundésia e
filtrimit dhe marrjes sé informacionit té kerkuar né formén e raporteve statistikore.

Moduli i fiskalizimit dhe pagesave duhet té vendoset né dispozicion pér 6 punonjés, ku 3 prej
té ciléve duhet té kené akses té pakufizuar né kété modul, dhe 3 té tjeré pér té hedhur té dhéna
apo pér té paré raporte.

Sistemi mbi té cilin duhet t& implementohen kéto funksionalitete duhet té keté mundésiné e
zgjerimit té métejshém

6 Specifikime teknike té sistemit

Sistemi duhet té funksionojé bazuar né mikroservise si dhe té keté dy nén projekte: front end
dhe back end.

6.1 Frontend

Frontend duhet té suportojé standartet web té programimit CSS 3, HTML 5, dhe té jeté
kompatibél me té gjithé shfletuesit (browsers). Front end duhet té jeté né gjendje t& marré té
dhéna nga backend duke konsumuar webserviset REST. Duhet té jeté né gjendje té
menaxhoje tokenat e sigurisé si dhe té menaxhojé refresh token pér ¢do pérdorues. Sistemi
front-end duhet té ndértojé funksionalitetet e tij si komponente té cilét té kené mundési té
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ripérdoren né ¢cdo modul té sistemit. Sistemi frontend duhet té ndértohet i tillé gé té jeté
totalisht 1 pavarur nga backend dhe té jeté funksional pa gen nevoja e ndérhyrjeve té
métejshme nése teknologjia e sistemit backend ndryshon. Sistemi duhet ti shfagé garté
pérdoruesve erroret dhe mesazhet e suksesit. Frontend duhet gjithashtu té suportojé
javascript.

6.2 Backend

Backend duhet té ndértohet né njé gjuhé programimi e cila suporton arkitekturen MVC. Té
gjithé modulet e sistemit duhet té konceptohen si mikroservise dhe té dérgojné té dhéna tek
Frontend népérmjet web-serviseve REST. Backend duhet t&¢ mbrojé web-serviset REST nga
pérdorimi i pautorizuar duke kérkuar njé security token pér ¢do té dhéné gé éshté sensitive.
Backend duhet té suportojé ndérveprimin me databazat RDBS. Backend duhet té jeté né
gjendje té prodhojé dokumentacionin e nevojshem pér konsumimin e web-serviseve qé
nevojiten pér funksionimin e sistemit.

6.3 Databaza

Databaza duhet té jeté e llojit RDBS dhe té jeté kompatibél me teknologjiné gé do té pérdoret
pér sistemin e backend. Duhet té jeté né gjendje té ruajé logs pér té gjithé veprimet gé
ndodhin né databaze si dhe té gjithe query-t qé ekzekutohen né té.

6.4 Arkitektura

Sistemi duhet té hostohet né njé arkitekture e cila suporton auto scaling (rritjen automatike té
kapaciteteve bazuar né nevojat e sistemit). Autoscaling duhet té ndodhé né ményré
automatike pa gené nevoja e ndérhyrjes manuale. Databaza duhet té jeté e replikuar té paktén
né njé lokacion tjetér pérvec lokacionit primar, dhe té garantojé siguriné dhe konsistencén e
té dhénave né ¢do kohé. Infrastruktura e rrjetit né té cilén do té hostohet aplikacioni duhet té
béjé t¢é mundur aksesimin e databazes vetém nga serveri ku do té ruhet sistemi i backend.
Aksesi i databazes nuk duhet té jeté i mundur pa kriteret e sigurisé.

Infrastruktura duhet gjithashtu té suportojé adaptimin automatik. Cdo modul i ri apo
pérmirésim gé kryhet né sistem duhet té keté mundésiné té béhet adaptim né ményre
automatike nga infrastruktura pasi éshté béré bashkimi me kodin burim aktual.

Arkitektura duhet té jeté ne gjendje te mbroje sistemin nga sulmet nga jashté si dhe sulmet
DDoS, dhe té pérshtatet me standartet dhe té dhénat e sigurisé kibernetike.

6.5 Kodiburim

Kodi burimi ndérfages dhe jo praktikave apo té dhénave, duhet té ruhet né programin git
(Gitlab, Github ose ekuivalente). Kodi burim duhet té keté dy ndarje kryesore, main dhe
development. Ku main do té pérdoret pér té mbajtur kodin i cili éshté né sistemin live dhe
development do té pérdoret pér té mbajtur kodin i cili éshté né sistemin test. Teknologjia git
duhet té béjé t&¢ mundur gé gjaté hedhjes se funksionaliteteve té reja né kodin burim té béjé

Fage 10 nga 26



kontrollet e nevojshme dhe teste automatike té kodit burim pér té garantuar funksionalitetin e
sakté té sistemit. Cdo funksionalitet i sistemit duhet t& ndértohet né njé degé (branch) té
vecante dhe té jeté kollaj i kthyeshém nése ndonjé problematiké e cila pengon
funksionalitetin e sistemit.

6.6 Ndérveprimi me sistemet e tjera

Sistemi duhet té jeté né gjendje té ndérveprojé me sistemet e tjera si: Dogana, Tatimet apo
sistemet bankare. Integrimi me sistemin e doganés duhet té béhet né castin e blerjes sé
energjisé elektrike. Integrimi me sistemin e tatimeve duhet té béhet pér deklarimin e faturave
né sistemin e fiskalizimit ndérsa integrimi me sistemet bankare duhet té kryhet pér té béré té
mundur vértetimin automatik té pagesave. Kéto integrime do té zhvillohen sipas kérkesave té
KESH sh.a. né diskutim me stafin e operatorit ekonomik gé do té zhvillojé projektin.

6.7 Komponenti i fiskalizimit

Komponenti i fiskalizimit duhet t&¢ mundésojé integrimin me sistemin financiar t&¢ KESH sha.
Integrimi duhet t&é mundésohet né njé prej metodikave té méposhteme:
1. Me ané dokumentave
2. Me ané té njé Databaze té ndérmjetme
3. Me ané té shérbimeve web (web services)
Integrimi me sistemin financiar do té realizohet né dakordési me KESH, né ¢do moment gé
do té kérkohet gjaté kohezgjatjes sé késaj kontrate.
Integrimi do té jeté i njéanshém, nga komponenti i fiskalizimit né sistemin financiar dhe
dokumentet pjesé e kétij intergrimi do té jené:
1. Faturat e Blerjes
Faturat e Shitjes
Faturat Korigjuese
Transaksionet Bankare
Transfertat e magazines (faturat shogéruese)

ok~ ownN

6.8 Proceset e biznesit (Workflows) gé programi duhet té ndjeké né
funksionimin né térési té saj.

6.8.1 Aplikimi pér regjistrimin e shogérive tregtare
e Aplikimi béhet me komunikim zyrtar me KESH sh.a.
e Aplikantét plotésojné formén e aplikimit.
e Upload dokumentat pér regjistrim
o Keérkesa e shoqérisé pér rregjistrim
o Dokumentacionin gé vérteton regjistrimin e shogérisé né regjistrat pérkatés tregtar
gjyqésor té shtetit pérkatés né té cilin shogéria éshté regjistruar.
o Licencén pér tregtimin/furnizimin e energjisé elektrike té Iéshuar nga autoritete
pérgjegjése.

Fage 11 nga 26



o Dokumentacionin e Iéshuar nga institucionet kompetente té shtetit pérkatés té cilét
vértetojné se:
= Subjekti i1 licencuar nuk éshté né proces likuidimi/falimentimi dhe
kapitalet/asetet e tij nuk jané objekt i procedurave pérmbarimore;
= Subjekti i licencuar dhe administratori nuk jané té dénuar nga gjykata dhe
as nuk ndigen penalisht pér shkelje penale pér ceshtje gé lidhen me
aktivitetin e tregtimit té energjisé elektrike apo vepra té tjera penale
(pjesémarrje né organizaté kriminale, korrupsion, mashtrim, pastrim
parash, falsifikim, shpérdorim detyre, vjedhje, pengime pér ekzekutimin e
vendimeve té gjykatés dhe veprat penale né fushén e falimentit);
= Subjekti i licencuar ka pérmbushur detyrimet pér pagimin e tatimeve,
taksave dhe Kkontributeve té sigurimeve shoqérore/shéndetésore né
pérputhje me legjislacionin e shtetit pérkatés
= Pasqyrat financiare té subjektit té licencuar , té vitit té fundit, té
certifikuara sipas rregullave té shtetit pérkatés ku shogéria ushtron
aktivitetin.
e Stafi i KESH i cili meret me operimet tregtare, zbaton procedurat e brendéshme pér
krijim e pérdoruesit né sistem
e Sistemi dérgon njoftimet pérkatése sipas procedurave, népérmjet platformés né adresat
elektronike té regjistruara té subjektit.
e Aprovimi i regjistrimit sipas kritereve, referuar udhézimeve ligjore duke e shogéruar me
dérgimin e kontratés tip.
e Aprovimi/mosaprovimi i regjistrimit shogérohet me ruatjen e komenteve dhe
dokumentave bashkéngjitur.
e Aprovimi i regjistrimit shogérohet me krijimin e llogarive né sistem.

Dokumentacioni i mésipérm duhet pérditésuar nga shoqerité sipas kérkesés sé shoqérisé
KESH sh.a., bazuar né rregullat e tregtimit té energjisé elektrike nga KESH SH.A.

Sistemi elektronik duhet t¢ mundésojé gjenerimin e njoftim té marrjes sé aplikimit ose jo té
shogérive té interesuara qé kérkojné té rregjistronen né procedurat e shit-blerjes sé energjisé
elektrike nga KESH sh.a. sipas nevojés sé stafit menaxhues té sistemit. Né rast t& mos
marrjes sé aplikimit, dhe evidentimit té zérave gé nuk jané plotésuar sipas kérkesés pér
rregjitrim (kjo me géllim gé shoqgéria e interesuar té riplotesojé zérin pér té cilén sistemi
elektronik i ka kthyer mbrapsh kerkesen per rregjistirm).

6.8.2 Administrimi i kalendarit té kérkesave/ftesave pér shitje/blerje

o Ndértimi i kalendarit sipas kérkesave/ofertés pér shitje (ask)/blerje (request for bid).
e Krijimi i kategorisé sé procedurés shitje/blerje.
e Pércaktimi i vlefshmérisé sé kérkesé/ofertés sipas periudhave, fashave orare.
e Pércaktimi i lote-ve sé kérkesé/ofertés sipas periudhave, fashave orare:
o kapaciteteve shit/blerje
e sasive shit/blerje
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e cmimeve té shit/blerjeve
e pikave té lévrimit té shit/blerjes
e Vlerésimi i kérkesé/ofertés dhe menaxhimi i procedurés né té gjithé fazat e saj.
e Mirémbajtja e kalendarit , pérditésimi i tij.
e Mbledhja dhe shqyrtimi i kuotimeve pér shitje/blerje.
e Formati i kérkesave pér shitje/blerje.
e Publikimi i informacioneve zyrtare, i gjithé informacionit mbi procesin e
shitjes/blerjes sé energjisé elektrike.
e Rikonfirmimi i dokumentave ligjore dhe administrative pér ¢do proceduré/ kérkesé
pér shitje/blerje gé publikohet rishtas.
e Mundési listimi pérzgjedhje té ofertave pér shitje/blerje mbi bazén e kritereve té
vlerésimit sipas nevojave té stafit té operimit.
e Komunikimi dhe ndérveprimi i operatorit KESH me pjesémarrésit népérmjet
platformés.
e Menaxhimi i procedurave té shitjes/blerjes.
e Njoftimi i fituesit dhe raportimi i informacionit.
e Dashboard administrativ i cili duhet té pérbledhé aktivitet historik té transaksioneve
dhe mundésia pér shfage interaktive.

6.8.3 Administrim i ankesave

a. Hartimi i ankesave referuar kalendarit té kérkesave pér shitje/blerje/shitje .
b. Pérséritja e procesit té dérgimit té kérkesés.
c. Publikimi ankesave né sistem dhe transparenca pér tregtarét pjesémarrés.

6.9 Proceset e biznesit (Workflows) té tregtimit té energjisé elektrike té
detajuara (shémbull praktik)

Me poshté po paragesim proceset e tregtimit té energjisé elektrike té detajuara sipas rasteve:

Pér shitje té energjisé elektrike. Kérkesa/ftesa pér oferté duhet té permbajé:

» Periudha/dita e shitjes sé energjise elektrike e cila mund té jeté:

- Periudhé né bllok

- Periudhé e kushtézuar (psh. Shitje energji elektrike 1-30 Prill 2019, por periudhén 1-
10 Prill éshté e konfirmuar,ndérsa periudhat 11-20 dhe 21-30 Prill do rikonfirmohen
respketivisht né datat 8 dhe 18 Prill 2019);

- Periudhé me dité té ndara;

» Profili i Iévrimit té energjisé elektrike nga ora 00: 00deri me 24:00 e cila mund té
jeté:

- Profile né bllok;

- Profile me oré té ndara;
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» Kapaciteti i shitjes sé energjise elektrike e cila mund té jeté:

- Kapacitetin maksimal i kérkuar pér tu ofertuar/deri né... MW,

- Kapacitet i kushtézuar (Psh: shitje energji elektrike pér periudhén 11-20 Prill 2019 né
kapacitetin 50 MW,por KESH sh.a. i rezervon té drejtén vetés qé mé daté 8 Prill 2019 ku do
té konfirmojé periudhén e shitjes té zgjidhe edhe kapacitetin e lévrimit e cila mund té jeté nga
0 MW deri me 50 MW)

- Kapacitet né bllok;

- Kapacitet me oré té ndara;

» Sasia e energjisé elektrike mund té jeté:

- Sasia maksimale e kérkuar pér tu ofertuar/ deri né .... MWh;

- Sasia e kushtézuar (Psh: shitje energji elektrike pér periudhén 11-20 Prill 2019 né
kapacitetin 50 MW dhe sasiné 1200 MWh, por KESH sh.a. i rezervon té drejtén vetés gé mé
daté 8 Prill 2019 ku do té konfirmoje periudhén e shitjes té zgjidhé edhe kapacitetin e l1évrimit
e cilamund té jeté nga 0 MW deri mé 50 MW respektivisht edhe sasia e energjisé elektrike)

- Sasia né bllok;

- Sasi me oré té ndara;

» Cmimi njési i kérkuar pér tu ofertuar mund té jeté:
- Cmime/njési né bllok;

- Cmime/njési orar;

- Cmime/njési dysheme;

> Pika e lévrimit té energjisé elektrike e cila mund té jeté:
- Brenda rrjetit té transmetimit
- N&é kufirin Shqipéri-Mali i Zi/Serbi/Greqi

» Siguruesi i kapacitetit mund té jeté:

- Nga shogerité ofertuese;

- Nga KESH sh.a,;

> Kriteri vlerésimit té ofertave éshté:

- ¢mimi/njési mé i larté deri né pérmbushjen e sasisé sé kérkuar pér shitje té energjisé
elektrike;

- i kushtézuar sipas ¢mimit dysheme té vendosur né oferté;

- Né rast kur kemi dy oferta me té njéjtin ¢gmim do té ndiget parimi i pari gé vjen i pari
shérbehet/pranohet;

» Kriteri financiar lidhur me ményrén e pagesés mund té jeté:
- Me parapagim;

- Garanci financiare;

- Mijete té tjera financiare;
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> Afati i hapjes dhe e mbylljes se mjetit elektronik té pérdoruar nga KESH sh.a. pér
zhvillimin e procedurés sé shit-blerjes se energjisé elektrike pér ofertimin e shogérive
tregtare;

» Kushte te tjera té vendosura nga Autoriteti Kontraktues;

> Raporti i mbylljes sé procedurés/rezultatet e procedurés sé shitjes duke publikuar
¢mimet dhe sasité mesatare té ofertuara dhe ato té fituara.

» Ankimimi. Brenda afatit té pércaktuar né kérkesén/ftesén pér oferté shogerité kané té
drejté gé népérmjet sistemit elektronik té dérgojne ankesen dhe sipas afateve té pércaktuara
do ti kthehet pérgjigje, duke mos penguar aktivitetin e tregtimit té energjisé elektrike.

Pér blerje té energjisé elektrike. Kérkesa/ftesa pér oferté duhet té pérmbaje:

» Periudha/dita e blerjes sé energjisé elektrike e cila mund té jeté:

- Periudhé né bllok;

- Periudhé e kushtézuar (psh. Blerje energji elektrike 1-30 Prill 2019, por periudhén 1-
10 Prill éshté e konfirmuar, ndérsa periudhat 11-20 dhe 21-30 Prill do rikonfirmohen
respketivisht né datat 8 dhe 18 Prill 2019);

- Peridhé me dité té ndara;

> Profili i marrjes sé energjise elektrike nga ora 00:00 deri me 24:00 e cila mund té
jeté:

- Profile né bllok;

- Profile me oré té ndara;

> Kapaciteti i blerjes se energjise elektrike e cila mund té jeté:

- Kapacitetin maksimal i kérkuar pér tu ofertuar/deri né... MW,

- Kapacitet i kushtézuar (Psh: blerje energji elektrike pér periudhén 11-20 Prill 2019 né
kapacitetin 50 MW,por KESH sh.a. i rezervon té drejtén vetes qé mé daté 8 Prill 2019 ku do
té konfirmojé periudhén e blerjes té zgjidhé edhe kapacitetin e I1évrimit e cila mund té jeté nga
0 MW deri me 50 MW)

- Kapacitet né bllok;

- Kapacitet me oré té ndara;

> Sasia e energjisé elektrike mund té jeté:

- Sasia maksimale e kerkuar pér tu bleré/ deri né .... MWh;

- Sasia e kushtézuar (Psh: blerje energji elektrike pér periudhén 11-20 Prill 2019 né
kapacitetin 50 MW dhe sasiné 1200 MWh, por KESH sh.a. i rezervon té drejtén vetés gé mé
daté 8 Prill 2019 ku do té konfirmojé periudhén e blerjes té zgjidhé edhe kapacitetin e
I8vrimit e cila mund té jeté nga 0 MW deri mé 50 MW respektivisht edhe sasia e energjisé
elektrike)

- Sasia né bllok;
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>

Sasi me oré té ndara;

Cmimi njési i kérkuar pér tu ofertuar mund té jete:
Cmime/njési né bllok;

Cmime/njési orar;

Cmime/njési tavan;

Pika e lévrimit té energjisé elektrike e cile mund té jeté:
Brenda rrjetit té transmetimit
Né kufirin Shqipéri-Mali i Zi/Serbi/Greqi

Siguruesi i kapacitetit mund té jeté:
Nga shogérite ofertuese;
Nga KESH sh.a.;

Kriteri vlerésimit té ofertave éshté:

¢cmimi/njési mé i ulét deri né pérmbushjen e sasisé sé kérkuar per blerje té
energjisé elektrike;

I kushtézuar sipas gmimit tavan té vendosur né oferté;

Né rast kur kemi dy oferta me té njejtin cmimi do te ndiget parimi i pari ge vjen i
pari shérbehet/pranohet;

Kriteri financiar lidhur mé ményrén e pagesés mund té jeté:
Me parapagim;

Garanci financiare;

Mjete té jera financiare;

Afati i hapjes dhe e mbylljes se mjetit elektronik té pérdoruar nga KESH sh.a. pér

zhvillimin e procedurés sé shit-blerjes sé energjisé elektrike pér ofertimin e shoqérive
tregtare;

>

>

Kushte té tjera té vendosura nga Autoriteti Kontraktues;

Raporti i mbylljes sé procedurés/rezultatet e procedurés sé blerjes duke publikuar

¢mimet dhe sasité mesatare té ofertuara dhe ato té fituara.

Ankimimi. Brenda afatit té pércaktuar né kérkesén/ftesén pér oferté shoqérité kané té drejté
gé népérmjet sistemit elektronik té& dérgojné ankesén dhe sipas afateve té pércaktuara do ti
kthehet pérgjigje, duke mos penguar aktivitetin e tregtimit té energjise elektrike.

6.10 Siguria e sistemit

Pajisja e monitorimit té zgjidhjes duhet té jeté né gjendje té mbéshtesé ményrat e méposhtme
té vendosjes pér té monitoruar trafikun e aplikacioneve né web né rrjet:
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- Népérmjet njé modaliteti nuhatés té portit SPAN/TAP

- Modaliteti i urés sé bréndshme transparente té shtresés 2 (duhet té jeté mbéshtetje vendase
dhe jo pérmes integrimit té palés sé treté)

- Modaliteti i pérfagésuesit té kundért

- Modaliteti Transparent Layer-2 Reverse Proxy (Layer-2, por gé pérfundon sesionet
pérkatése TCP)

Pér modalitetin e vendosjes sé urés sé brendshme té shtresés 2 dhe pér pajisjet fizike, zgjidhja
duhet té keté njé anashkalim té integruar pér té mbéshtetur modalitetin "hapja e déshtuar".
Zgjidhja duhet té keté gjithashtu aftésiné pér té mbéshtetur modalitetin "fail-close”. Kjo duhet
té jeté njé vecori e mbéshtetur né ményré origjinale né zgjidhje dhe jo népérmjet njé integrimi
té palés sé treté.

E gjithé zgjidhja duhet té menaxhohet nga gendra pér operacionet e pérditshme. Raportimi,
krijimi i politikave, menaxhimi i sinjalizimeve, konfigurimi i mbrojtjes sé aplikacionit né
ueb, etj duhet t¢ menaxhohen nga serveri i menaxhimit. Serveri i menaxhimit duhet té
menaxhojé né ményré géndrore té gjitha portat e ndryshme té monitorimit. Zgjidhja duhet t'i
lejojé pérdoruesit té pérdoré njé shfletues standard pér té hyré né ndérfagen e menaxhimit.
Gjaté shkallézimit té zgjidhjes, zgjidhja duhet t€ mbéshtesé njé gasje té zmadhuar duke u
mjaftuar vetém té shtojé mé shumé porta monitorimi sipas nevojés dhe té regjistrojé portat né
serverin e menaxhimit.

Zgjidhja duhet té mbéshtesé njé model vendosjeje té shpérndaré WAN/global, ku mund té
vendosen disa paisje Server Menaxhimi pér ¢do piké. Té gjithé serverét e menaxhimit duhet
té jené né gjendje té komandohen né ményré gendrore nga njé "Sistem monitorimi dhe
kontrolli". "Sistemi i monitorimit dhe Kontrollit" duhet té ofrojé kapacitetet teknike si mé
poshté:

- Menaxhimi dhe administrimi i unifikuar pér ¢do piké té implementuar né té gjithé serverat
- Krijimi, konfigurimi dhe shpérndarja e politikave né té gjithé serverat e menaxhimit

- Pika e vetme e aksesit né ¢do Server Menaxhimi

- Monitorimi i t& dhénave teknike té zgjidhjes

- Pamje e gjeré e sistemit té aktiviteteve té sigurisé

Zgjidhja duhet té jeté né gjendje té mbéshtesé rastin e pérdorimit ku disa aplikacione web
mbrohen né modalitetin “Transparent Reverse Proxy” (term teknik pér rikthimin transparent
té sistemeve proxy) dhe disa aplikacione web pér t'u mbrojtur né nivelin e rrjetit Layer-2. Kjo
duhet t& mbéshtetet né zgjidhje nga prodhues té cilét meren me siguriné kibernetike dhe jo
népérmjet integrimit té zgjidhjeve té tjera nga palét e treta.

Zgjidhja duhet té jeté e thjeshté dhe intuitive pér t'u konfiguruar. Me té gjitha miratimet e
kérkuara t& menaxhimit té ndryshimeve né vend dhe informacionin e rrjetit né dispozicion.
Duhet té keté ndikim minimal né aplikacionet ekzistuese dhe arkitekturén e rrjetit gjaté
vendosjes ose heqjes sé sistemit nga rrjeti.

Zgjidhja duhet té vijé me opsionin pér té zgjeruar fushén e mbrojtjes né rené kompjuterike,
duhet gjithashtu t¢ mundésojé mbrojtjen nga sulmet DDoS, mbrojtjen nga sulmet e tipit
DNIS, té ofrojé siguriné API, mbrojtjen e avancuar nga Bot (programe rroboté gé sulojné
faget e internetit), mbrojtjen nga ana e klientit CDN dhe aftésiné e balancimit té ngarkesés me

shtresa.
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Kérkesat e Sigurisé pér sistemin e mbrojtjes:

Zgjidhja duhet té mbéshtesé mekanizmin e méposhtém té verifikimit pér té hyré né
ndérfagjen e menaxhimit:

- Autentifikimi i integruar

- Autentifikimi Kerberos

- Autentifikimi dhe autorizimi i LDAP (active directory) me platformat e méposhtme té
Windows: 2008, 2008 R2, 2012 dhe 2012 R2.

- Autentifikimi RADIUS

- Autentifikimi i bazuar né kartén autentikuese

Zgjidhja duhet té ofrojé kontroll té aksesit té bazuar né role ose role té shumta pérdoruesish
gé lehtésojné ndarjen e detyrave.

Zgjidhja duhet té mbéshtesé aftésité e méposhtme té menaxhimit té fjalékalimit pa u
mbéshtetur né ndonjé sistem té jashtém:

a. Periudha e vlefshmérisé sé fjalékalimit né dité

b. Gjatésia e fjalékalimit (numri minimal i kérkuar i karaktereve né fjalékalim.)

c. Nése njé fjalékalim duhet té jeté dukshém i ndryshém nga fjalékalimi i fundit i pérdorur.

d. Nése njé fjalékalim duhet té pérfshijé shkronja t¢ médha, numra, shkronja té vogla dhe
karaktere jo alfa-numerike apo jo.

Zgjidhja duhet té jeté né gjendje té mbéshtesé konfigurimin e cilésimeve t& méposhtme té
bllokimit nga ndérfagja e pérdoruesit t¢ menaxhimit:

a. Periudha e pérpjekjeve té déshtuara té hyrjes (né minuta) né té cilén futja e njé fjalékalimi
té pasakté disa heré bllokon njé llogari

b. Numri i pérpjekjeve té déshtuara té hyrjes gé rezultojné né bllokimin e njé llogarie

c. Kohézgjatja e kycjes né minuta

Zgjidhja duhet t& mbéshtesé aftésiné e komunikimit té bazuar né besimin ndérmjet
komponentéve té ndryshém té saj. Komunikimi ndérmjet komponentéve té zgjidhjes duhet té
béhet duke pérdorur certifikata sigurie té mbéshtetura né standartin openssl 1.0.2

Kérkesat pér mbrojtésin e aplikimit WAF

WAF- i cili do té ofrohet duhet té jeté lider né kuadrantin Gartner pér paisjet “firewall”
mbrojtésit e aplikacioneve né web té paktén pér 7 vitet e fundit.

Zgjidhja duhet té mbéshtesé gasjen e modelit pozitiv té sigurisé. Njé model sigurie pozitiv
deklaron se c¢faré hyrje dhe sjellje lejohet dhe ¢do gjé tjetér gé devijon nga modeli pozitiv i
sigurisé sinjalizohet dhe/ose bllokohet.

Zgjidhja duhet té mbéshtesé gasjen e modelit negativ té sigurisé. Njé model negativ sigurie
pércakton né ményré eksplicite tipet e njohura té sulmit.

Zgjidhja duhet té ofrojé njé normé false-pozitive pothuajse zero duke pérdorur politika té
konfiguruara paraprakisht OOTB (Out Of The Box) qé lejon g¢ WAF té vendoset né
modalitetin e bllokimit pa pasur nevojé gé administratori té rinovojé politikat e sigurisé.
Zgjidhja duhet té jeté né gjendje té bllokojé transaksionet me pérmbajtje qé pérputhet me
tipet e njohura té sulmit duke lejuar ¢cdo gjé tjetér.

Zgjidhja duhet té jeté né gjendje t¢€ mbéshtesé simulimin inline dhe jo-inline dhe ményrén

aktive té zbatimit. Né modalitetin e simulimit, administratori mund té shikojé sinjalizimet,
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sulmet, gabimet e serverit dhe aktivitete té tjera té paautorizuara. Né modalitetin e zbatimit
aktiv, zgjidhja mund té kryejé gjithcka gé béhet né modalitetin e simulimit dhe gjithashtu té
jeté né gjendje té bllokojé sulmet.

Zgjidhja duhet té jeté né gjendje té ekzekutojé veprimet e méposhtme me zbulimin e njé
sulmi ose ndonjé aktiviteti tjetér té paautorizuar:

- Aftésia pér té hequr kérkesat dhe pérgjigjet,

- Bllokimi i seancés TCP,

- Bllokimi i pérdoruesit té aplikacionit, ose

- Bllokimi i adresés IP

Zgjidhja duhet té jeté né gjendje té bllokojé pérdoruesin ose adresén IP pér njé periudhé kohe
té konfigurueshme.

Zgjidhja duhet té jeté né gjendje té dérgojé njé paketé TCP RST né té dy skajet e njé lidhjeje
web kur ajo vendoset né modalitetin e ruajtjes né rast té modalitetit té vendosjes sé zbatimit
aktiv.

Zgjidhja duhet té jeté né gjendje té mbrojé si aplikacionet né web HTTP ashtu edhe aplikimet
web SSL (HTTPS).

Zgjidhja duhet té jeté né gjendje té inspektojé dhe mbrojé té dy protokollet HTTP/1.x dhe
HTTP/2.

Zgjidhja duhet té jeté né gjendje té deshifrojé trafikun e internetit SSL midis klientéve dhe
serveréve té uebit.

Zgjidhja duhet té jeté né gjendje té deshifrojé trafikun né web SSL qgé pérdorin protokollet e
shkémbimit té celésave Diffie-Hellman me pajisjen monitoruese té vendosur né modalitetin
transparent té shtresés Layer2 (Modaliteti i urés sé avancuar).

Zgjidhja duhet té ofrojé aftésiné pér t'u pajtuar me Certifikimin A+ me klikimin e njé butoni.
Zgjidhja duhet té ofrojé aftésiné pér té kontrolluar cilésimet SSL népérmjet njé ndérfageje té
bazuar né GUI.

Zgjidhja duhet té jeté né gjendje té deshifrojé trafikun e internetit SSL pér inspektim pa
ndérpreré ose ndryshuar lidhjen HTTPS. (Pérjashtuar protokollet e shkémbimit té celésave
Diffie-Hellman).

Zgjidhja duhet té ofrojé vecorité dhe mbrojtjen e méposhtme jashté kutisé:

- Vlefshméria e protokollit HTTP (1.x dhe 2).

- Vlefshméria e sulmit té ndérlidhur me shtresén e shérbimit né web

- Nénshkrimet e sulmit té protokollit HTTP

- Mbrojtje e personalizuar e shtresés sé shérbimit né web

- Vlefshméria e nénshkrimit té cookie-ve

- Mbrojtja e profilit né web

- Mbrojtja nga infektimet e webit (worms)

- Nénshkrimet e sulmit té aplikacionit né web

- Mbrojtje e personalizuar e shtresés sé aplikacionit né web

- Vlefshméria e protokollit OCSP

- Sfida CAPTCHA

Zgjidhja duhet té keté njé bazé té dhénash me minimalisht 6000+ tipe sulmesh gé jané krijuar
pér té zbuluar problemet dhe sulmet e njohura né aplikacionet né ueb.
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Zgjidhja duhet té sigurojé mbrojtje nénshkrimi kundér dobésive té njohura né softuerét e
infrastrukturés komerciale si Apache, 11S, Oracle, e késhtu me radhé. Pérmbajtja e ofruar nga
mekanizmi i zbulimit té tipit t& sulmit duhet té bazohet né kérkimin e béré nga divizioni i
inteligjencés sé kércénimeve té shitésve té zgjidhjeve dhe njé kombinim burimesh té tjera si
Snort, CVE etj. Ky grup nénshkrimesh duhet té pérditésohet vazhdimisht dhe automatikisht.
Zgjidhja duhet té lejojé administratorét té shtojné dhe modifikojné tipet e sulmit.

Zgjidhja duhet té mbéshtesé llojet e méposhtme té pérkufizimit té tipeve té sulmit me porosi:

Burimi i pérdoruesve me géllim té keq duhet té pérditésohet automatikisht dhe periodikisht
(Pérditésimi i bazés ditore).

Zgjidhja duhet té inspektojé dhe monitorojé té gjitha té dhénat HTTP(S) dhe nivelin e
aplikacionit duke pérfshiré kokat e HTTP(S), fushat e formularit dhe trupin HTTP(S).
Zgjidhja duhet té jeté né gjendje té inspektojé kérkesat dhe pérgjigjet HTTP.

Zgjidhja duhet té jeté né gjendje té identifikojé lidhjet WebSocket.

Zgjidhja duhet té jeté né gjendje té vértetojé té dhénat e koduara né trafikun HTTP.

Zgjidhja duhet té jeté né gjendje té kryejé vértetimin né té gjitha llojet e hyrjeve, duke
pérfshiré URL-té, formularét, kukit, vargjet e pyetjeve, fushat e fshehura dhe parametrat,
metodat HTTP, elementét XML dhe veprimet SOAP.

Zgjidhja duhet té jeté né gjendje té kryejé automatikisht profilizimin dinamik té
aplikacioneve né internet.

Teknologjia e profilizimit dinamik té zgjidhjes duhet té jeté né gjendje té zbulojé dhe té
mbrojé kundér kércénimeve gé jané specifike pér kodin personal té aplikacionit né internet.
Pas fazés dinamike té profilizimit/té mésuarit, zgjidhja duhet té jeté né gjendje té kuptojé
strukturén e ¢do URL té mbrojtur.

Zgjidhja duhet té ndértojé/mésojé automatikisht profilet e aplikacionit né internet dhe t'i
pérdoré ato pér té zbuluar devijime dhe anomali (ose shkelje) té ndryshme dhe té bllokojé
sulmet né kodin personal té aplikacionit.

Zgjidhja duhet té jeté né gjendje t& mésojé automatikisht pérdorimin e uebit dhe strukturén e
aplikacionit dhe elementet dhe sjelljet e pritshme té pérdoruesit sapo té instalohet sistemi.
Struktura dhe elementet pérfshijné URL-t&, drejtorité, skedarét e skedaréve, fushat dhe
parametrat e formularit dhe metodat HTTP. Sjelljet e pérdoruesit pérfshijné gjatésiné e
pritshme té vlerés; karaktere té pranueshme pér fushé parametri; nése vlera e parametrit éshté
vetém pér lexim ose e modifikueshme nga pérdoruesi dhe nése parametri éshté i detyrueshém
ose opsional.

Zgjidhja duhet té jeté né gjendje té kalojé automatikisht né modalitetin e mbrojtjes
(Modaliteti i bllokimit) pas njé periudhe té pérshtatshme mésimi, e cila mund té pércaktohet
manualisht nga administratori.

Ményra e té mésuarit té profilizimit dinamik té zgjidhjes duhet té jeté né gjendje té njohé
ndryshimet né aplikacionin web dhe njékohésisht t¢ mbrojé aplikacionet e webit né té njéjtén
kohé.

Zgjidhja duhet té jeté né gjendje té kryejé profilizimin dinamik dhe té jeté né gjendje té
vendoset né njé modalitet bllokimi aktiv té zbatimit né té njéjtén kohé.

Zgjidhja duhet té lejojé gé profilet dinamike té ndryshohen manualisht dhe informacioni
mund té shtohet dhe higet pér té rregulluar miré profilet.
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Zgjidhja duhet té mbéshtesé profilizimin dinamik vetém nga njé grup pérdoruesish té besuar
pér té mésuar sjelljen dhe pérdorimin normal té pranueshém té aplikacionit né internet.
Zgjidhja duhet té lejojé ri-mésimin e njé profili aplikacioni mbi bazén pér URL ose pér fage.
Administratorit nuk duhet t'i kérkohet t¢é mésojé pérséri té gjithé aplikacionin kur kané
ndryshuar vetém disa fage.

Zgjidhja duhet t€ mbéshtesé konfigurimin pér té lejuar gé disa fage né njé aplikacion ueb té
jené né modalitetin e mbrojtur dhe disa fage té jené né modalitetin e té mésuarit té
profilizimit dinamik.

Zgjidhja duhet té jeté né gjendje té kryejé profilizimin dinamik té aplikacioneve né internet
né njé mjedis ku ka njé pérzierje té trafikut t¢ miré dhe té keq. Zgjidhja duhet té jeté né
gjendje té dallojé automatikisht trafikun e miré dhe té keq kur méson profilin. Trafiku i keq
nuk duhet mésuar dhe shtuar né profil.

Zgjidhja duhet té jeté né gjendje té mésojé automatikisht té gjithé emrat e hosteve té
aplikacioneve né internet gé mbrohen.

Zgjidhja duhet té jeté né gjendje té kryejé profilizimin dinamik té JSON. Kérkesat HTTP né
formatin JSON duhet té mésohen nga WAF me parametrat dhe vlerat.

Zgjidhja duhet té jeté né gjendje t& mbrojé aplikacionet né internet qé pérfshijné pérmbajtjen
e shérbimeve té uebit (XML).

Mbrojtja XML e ofruar nga zgjidhja duhet té jeté e ngjashme me mbrojtjen e aplikacionit né
ueb té ofruar me aftési té automatizuar té profilizimit/mésimit dinamik. Nuk ka nevojé té
importoni skedarin WSDL.

Zgjidhja duhet té mbéshtesé rregullat e sigurisé me porosi. Administratorét duhet té jené né
gjendje té pércaktojné rregullat pér modelin pozitiv dhe negativ té sigurisé dhe té krijojné
rregulla korrelacioni me kritere té shumta.

Zgjidhja duhet té jeté né gjendje té nénshkruajé né ményré dixhitale kukit, t¢ kodojé kukit
dhe té rishkruajé URL-té kur vendoset né modalitetin e pérfagésuesit té kundeért.

Zgjidhja duhet té mbéshtesé si rishkrimin e URL-s&, ashtu edhe rishkrimin e pérmbajtjes pér
kokén dhe trupin http kur &shté né modalitetin e pérfagésuesit t& kundért.

Zgjidhja duhet té jeté né gjendje té kryejé korrigjimin virtual pér aplikacionet e saj té
mbrojtura né ueb né ményré gé té sigurojé njé korrigjim té menjéhershém té njé
cenueshmeérie aplikacioni.

Zgjidhja duhet té mbéshtesé té gjitha mjetet e méposhtme té vlerésimit té cenueshmérisé sé
aplikacionit né web (skanuesit e aplikacioneve né internet) pér té rregulluar praktikisht
dobésité e aplikacionit né web:

- Acunetix

- Beyond security

- Cenzic

- Denim group

- HP Fortify Weblnspect

- IBM AppScan

- OBJEVES NT

- Quality

- Fast 7

- Trend Micro

- Veracode
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- White hat

Zgjidhja duhet té adresojé Kriteret e Vlerésimit té Firewallit t8 Web-Application (WAFEC),
si¢ pércaktohet nga Konsorciumi i Sigurisé sé Aplikacioneve né Web (www.webappsec.org).
Zgjidhja duhet té jeté né gjendje té ofrojé njé furnizim dhe shérbim té inteligjencés sé
kércénimit bazuar né reputacionin e burimit. Furnizimi duhet té sigurohet né kohé pothuajse
reale pér burimet e méposhtme té njohura té sulmit:

- Malicious IP

- Anonymous

Raportimi

Zgjidhja duhet té ofrojé aftési raportimi té (out-of-the-box) pa ndérhyrjen e
pérdoruesit/konfigurim té métejshém:

- Analiza e alarmit (Pér pérdoruesin e aplikacionit, modelet e njohura té sulmit, ashpérsia, IP-
ja e burimit me ashpérsiné dhe llojin, URL-ja, pérdoruesi me ashpérsiné dhe llojin, llojet e
shkeljeve)

- Top 10 shkeljet ditore dhe javore t&é WAF

- Pérmbledhja ditore e lidhjeve té bllokuara

- Raporti i rrjedhjes sé té dhénave

- Raporti 1 zbulimit té shfletimit té drejtorisé

- Lista e alarmeve

- Shkeljet e PCI - WAF

- Raporti i rrjedhjes sé mesazheve té ndjeshme té gabimit

- Sinjalizime té ngadalta HTTP/S

- Raportet ditore, tremujore dhe mujore té Inteligjencés sé Keércénimit pér pérfagésuesit
anonimé, IP-té e postés elektronike té komenteve, IP-t€ me géllim té keq, URL-té e phishing
(géllim dashakeq), nénshkrimet RFI, IP-té e injektimeve SQL, IP-t€ e skanerit dhe IP-té
TOR.

- Raporti ditor i shkeljeve kryesore té robotéve

Zgjidhja duhet té mbéshtesé krijimin e raporteve té profilizimit dinamik té méposhtém:

- Cookies

- Emrat e mésuar té hosteve

- Emrat e skedaréve me té dhéna sensitive

- Modelet e URL-ve té mésuara (adresa té fageve web)

- URL-té e mésuara (adresat e fageve web)

- Ndjekja e pérdoruesve té aplikacionit né web

Zgjidhja duhet té ofrojé funksionalitet pér té ndihmuar gjetjen e provave te detajuara

Zgjidhja duhet té keté aftésiné pér t'u integruar me njé model "Atack Analytics”. Modeli
"Attack Analytic* duhet té fshijé té gjitha sinjalizimet e sigurisé dhe té ndihmojé
administratorét e sigurisé té verifikojné sinjalizimet mé té réndésishme té siguriseé.

Modeli i "Atack Analytics" duhet té jeté né gjendje té konsolidojé ngjarjet e sigurisé nga
WAF té vendosura né cloud, WAF On-Premise dhe WAF Cloud Service.

Zgjidhja duhet té keté funksionalitetin brenda Ul-sé jashté kutisé (out of the box) gé i
mundéson administratorit té krijojé shabllone raportesh té personalizuara bazuar né raportet
ekzistuese jashté kutisé.
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Zgjidhja duhet té mbéshtesé redaktimin dhe krijimin e politikave té sigurisé gé drejtohet nga
njé Ul (ndérfagje) migésore pér pérdoruesit.

Zgjidhja duhet t&é mbéshtesé gjenerimin e raporteve me pamje tabelare dhe pamje grafike té
analizés sé té dnhénave.

Zgjidhja duhet té mbéshtesé gjenerimin automatik té raporteve bazuar né njé plan té
pércaktuar.

Zgjidhja duhet té mbéshtesé planifikimin e gjenerimit té raportit pér té filluar vetém né njé
daté té ardhshme.

Administrata dhe Menaxhimi
Zgjidhja duhet té keté njé modul/pajisje té dedikuar té menaxhimit té centralizuar.
Zgjidhja duhet té sigurojé njé instalues té bazuar né ueb té lehté pér t'u pérdorur gé mundéson
vendosjen e WAF duke pérdorur njé proces té thjeshté té bazuar né differencim ekzekutues.
Zgjidhja duhet té ofrojé mbéshtetje APl gé lejon vendosjen e automatizuar t¢ WAF né
mjediset DevOps.
Pajisja e menaxhimit té zgjidhjeve duhet té jeté né gjendje té menaxhojé deri né 200 pajisje
WAF.
Pajisja e menaxhimit té zgjidhjeve duhet té jeté né gjendje té trajtojé deri né 40,000
certifikata SSL té ngarkuara (madhésia e gelésit 1024-bit).
Menaxhimi i zgjidhjeve duhet té jeté né gjendje té mbéshtesé shumé gira pér menaxhimin e
pajisjes.
Zgjidhja duhet té vijé me njé ndérfage administrimi té€ bazuar né ueb dhe GUI.
Zgjidhja duhet té keté dy porte menaxhimi pér té mbéshtetur menaxhimin jashté brezit.
Pajisja e menaxhimit té zgjidhjeve duhet té mbéshtesé menaxhimin dhe raportimin e
centralizuar pér pajisje té shumta monitoruese.
Pajisja e menaxhimit né ambientet e zgjidhjes duhet té jeté né gjendje té menaxhojé njé
shembull té pajisjes WAF gé é&shté vendosur né platformén AWS dhe njékohésisht té
menaxhojé njé pajisje WAF gé éshté vendosur né mjedis.
Pajisja e menaxhimit né ambientet e zgjidhjes duhet té jeté né gjendje té menaxhojé njé
shembull té pajisjes WAF qé éshté vendosur né platformén Microsoft Azure dhe né té njéjtén
kohé té menaxhojé njé pajisje WAF gé éshté vendosur né premise.
Kur ofrohet si njé pajisje virtuale, zgjidhja duhet té vijé si njé imazh i pérgjithshém VM (njé
cift .ovf & .vmdk). Dmth njé imazh i vetém VM pér instalimin e té gjithé komponentéve
(server menaxhues, pajisje porta, etj.)
Pajisja harduerike e zgjidhjes duhet té vijé me ekran LCD qgé shfaq minimalisht funksionet e
méposhtme:
- Shfaq informacione pér emrin e hostit, modelin e zgjidhjes dhe versionin
- Shfaq statusin e zgjidhjes (i konfiguruar, né ekzekutim, i ndaluar, etj.)
- Informacioni i rrjetit: Adresa IP, IP e parazgjedhur e portés,
- Aftésia pér té ping portén e paracaktuar; Pini njé adresé IP; Cakto Adresén IP té
Menaxhimit té pajisjes; Cakto portén e paracaktuar
- Rinisni dhe fikni pajisjen.
Zgjidhja duhet té sigurojé menaxhim té centralizuar té softuerit pér té thjeshtuar vendosjen e
patch-it dhe pérmirésimet né
Porta e WAF.
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Gjaté pérmirésimit té zgjidhjes, zgjidhja nuk duhet té kérkojé ndonjé ndérhyrje njerézore pér
té rindezur. Té gjitha rindezjet e sistemit gjaté pérmirésimeve duhet té jené automatike dhe
sistemi duhet té rindizet veté sipas nevojés.

Zgjidhja duhet té vijé me aftésité e monitorimit t€ shéndetit té sistemit pér té ofruar
ndérgjegjésim né kohé reale pér shéndetin e té gjithé elementéve né vendosjen e zgjidhjes.
Monitorimi shéndetésor duhet té vijé minimalisht me alarme/alarme pér céshtjet e
méposhtme:

- Tepricé & Disponueshméri e larté

- Ngarkesa dhe Kapaciteti

- Lidhja me rrjetin

- Probleme harduerike

- Mospérputhjet e konfigurimit midis komponentéve té ndryshém

7 Logjistika dhe Koha

7.1 Vendndodhja

- Sistemi duhet té instalohet né njé infrastrukture hardware té siguruar nga KESH. Pér té
mundésuar vénien né dispozicion té parametrave té nevojshém teknik, Kontraktori duhet
té gartesojé né kérsen teknike nevojat nga pikpamja e burimeve hardware pér té
implementuar platformen. Cdo licensé software e nevojshme né kuader té platformés
duhet té sigurohet nga Kontraktori.

- Kontraktori do té jeté pergjegjés pér vazhdueshmériné e sistemit né 24x7 dhe té njoftojé
paraprakisht pér ndérhyrje apo raste difektesh.

- Sistemi duhet té ofrojé ruajtje té informacionit arshivor deri né 2 vite.

7.2 Afati kohor pér zbatimin e projektit

Afati kohor- pér zbatimit e kétij shérbimi do té jeté 60 dité, nisur nga data e nénshkrimit té
kontratés.

Mirémbajtja- do té jeté 1 (njé) vit nga momenti i léshimit té Certifikatés sé marrjes né

dorézim té sistemit. Shérbimet e mirémbajtjes do té realizohen konform kérkesave
bashkélidhur kétyre specifikimeve teknike.

8 PLANIFIKIMI | BUXHETIT PER NDERTIMIN E SISTEMIT

Nr. | Emértimi Sasia | Njésia | Cmimi pa TVSH
Dizenjimi dhe implementimi i Programit té

1 Menaxhimit té Aktivitetit t¢ Operimeve | 1 Copé
Tregtare
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Sistemi i sigurisé 1 Copé
Trajnim mirémbajtje 30 Oré
4 Mirémbajtje e sistemit 12 Mugj

TOTALI PATVSH

TVSH

TOTALI ME TVSH (LEKE)

9 Zbatimi i projektit dhe shérbimet

9.1 Menaxhimi i Projektit

1.

Kontraktori duhet té jeté pérgjegjés implementimin, adaptimin, testimin, shpérndarjen
dhe instalimin e té gjitha informacioneve teknike té sistemit si dhe duhet té ofrojé
trajnim pér pérdoruesit.

Kontraktori duhet té sigurojé njé plan zbatimi té projektit me piketa té qarta.

9.2 TRAJINIMI

Trajnimi i pérdoruesve duhet té jeté pér té gjithé pérdoruesit e sistemit. Operatori ekonomik
duhet gjithashtu té ndértoje prezantime me shpjegime shteruese pér pérdorimin e sistemit né
ményré gé té kuptohet lehtésisht nga operatorét té cilét do ta pérdorin platformén.

9.3 Pranimi i sistemit

Kontraktori duhet té kryejé testet e pranimit té sitit té sistemit pas implementimit té
tij.

Kontraktori i duhet té demonstrojé gé sistemi éshté dorézuar dhe instaluar né
pérputhje me specifikimet dhe kérkesat teknike.

Kontraktori duhet té sigurojé planet dhe procedurat e testimit pér miratim para
kryerjes sé pranimit té sitit.

Hapat e testit t& pérmendur né Planin e Testit duhet t€ miratohen paraprakisht nga
grupi ndjekjes sé kontratés

Njé certifikaté duhet té I&shohet pas pérfundimit dhe té suksesshém té pranimit.

10 PERGJIGJA DHE SHKALLEZIMI | SHERBIMIT

Né tabelén e méposhtme pércaktohet kategorizimi i seriozitetit té problemeve te lindura ne
platformen software te Menaxhimit te Aktivitetit te Operimeve Tregtare, dhe koha e
pérgjigjes pér zgjidhjen e tyre.
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Kategoria A ( Kritik/ | Larte) ‘ Kategoria A (I Mesem) Kategoria C (I Ulet)

Mos funksionimi i aplikacionit Mos funksionimi i Mos funksionimi i

krijon apo rrezikon shumé aplikacionit krijon vonesa né | aplikacionit pengon né
aktivitetin normal aktivitetin normal ményré minimal aktivitetin
Numri i pérdoruesve té ndikuar

Mos funksionimi i sistemit Mos funksionimi i sistemit Mos funksionimi i sistemit
ndikon njé numér shume té ndikon njé numér té vogél té | ndikon pjesérisht né disa
madh té pérdoruesve pérdoruesve pérdorues

Pezullimi i punés

Mos funksionimi i sistemit Mos funksionimi i sistemit Mos funksionimi i sistemit
pengon pérdoruesit té realizojné | pengon pérdoruesit té pengon pérdoruesit té
pjesén mé té madhe té punés sé | realizojné pjesé te punés sé¢ | realizojné disa pjesé té
tyre. tyre vogla té punés sé tyre,
Zgjidhje alternative e pérkohshme

Nuk ka njé ményre alternative | Ka pjesérisht njé ményre Ka njé ményré alternative
té pérkohshme dhe té alternative té pérkohshme té pérkohshme dhe té
pranueshme pér zgjidhjen e dhe té pranueshme pér pranueshme pér zgjidhjen e
problemit zgjidhjen e problemit. problemit..

Koha e pérgjigjes

o 1 oré pér té kthyer pérgjigje o 2 oré pér té kthyer pérgjigje o 4 oré pér té kthyer pérgjigje
o Né vend brenda 4 oréve o Né vend brenda 8 oréve o Né vend brenda 24 oréve
Koha e zgjidhjes

Maksimumi i pranimit Kjo Maksimumi i pranimit Kjo Maksimumi i pranimit Kjo
zgjidhjes éshté 1 dite pas zgjidhjes éshté brenda 5 zgjidhjes éshté 10 dité
kérkesés. ditéve té punés. kalendarike.

a) Shérbime té mirémbajtjes parandaluese

Kompania duhet té ndérmarré, né ményré periodike njé heré né muaj, shérbime té
Mirémbajtjes Parandaluese pér té gjitha pajisjet e listuara né tabelén mésipér.

b) Shérbime Riparimi né vendndodhje

Kompania duhet té jeté e disponueshme gjaté interval kohor, nga e Héna né té Dielé, 24x7,
pér té€ ofruar Shérbime t€ Riparimit né pérgjigje t& “Alarmeve Madhore” t€ raportuara nga
personeli 1 autorizuar. Pér kété€ géllim, me termin “Alarm Madhor” do té kuptohet parashtrimi
i kérkesés pér Shérbime Riparimi t& ndérmarra né rast té kegfunksionimit té Sistemeve té
mbuluara, gé i pengon ato té operojné né pérputhje me Specifikimet dhe shkaktojné
ndérprerje té menjéhershme e té konsiderueshme té proceseve té punés né KESH.
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